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ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ГІС ТА МОБІЛЬНИХ ЗАСТОСУНКІВ 
 

Анотація. Об’єктом дослідження є безпековий аспект державно-
приватного партнерства у сфері охорони довкілля. Предметом дослідження 
визначено формування переліку необхідних заходів для забезпечення  
інформаційної безпеки геоінформаційних, комунікаційних веб-систем та 
мобільних за стосунків, у контексті забезпечення практичної реалізації 
безпекового аспекту державно-приватного партнерства у сфері охорони 
довкілля. Метою дослідження є комплексний аналіз викликів воєнного часу 
та пов’язаної з цим необхідності удосконалення алгоритмів геоінформацій-
них, інформаційно-комунікативних цифрових інструментів у сфері охоро-
ни навколишнього природного середовища, створених на засадах держав-
но-приватного партнерства (G2C, C2G, B2G), а також, в обґрунтуванні 
рекомендацій щодо створення та імплементації запобіжних механізмів ви-
току інформації з обмеженим доступом, яка може оброблятись або оброб-
лялась у довоєнний період та зберігається згаданими системами. Для дося-
гнення мети та виконання завдань дослідження застосовано комплекс 
методів, що забезпечили всебічне та системне дослідження процесів забез-
печення інформаційної безпеки у наявних цифрових інструментах з охо-
рони довкілля, а саме, емпіричний метод (застосовано для оцінювання су-
часного рівня інформаційної безпеки ГІС, а також для визначення рівня 
готовності алгоритмів існуючих систем до імплементації оновлених алгори-
тмів); логічний метод (забезпечив формування науково обґрунтованих  
рекомендацій щодо необхідності оновлення алгоритмів існуючого програм-
ного забезпечення у сфері охорони довкілля, а також визначення послідов-
ності та взаємозв’язку імплементації запропонованих рішень); експертний 
метод та метод узагальнення (використано для обґрунтування комплексу 
заходів, спрямованих на підвищення рівня інформаційної безпеки згада-
них цифрових інструментів); системно-структурний метод (дав змогу дос-
лідити правові аспекти забезпечення інформаційної безпеки державних та 
приватних інформаційних, комунікаційних веб-систем та мобільних засто-
сунків); метод опису та узагальнення (застосовано для розробки пропозицій 
щодо можливих шляхів удосконалення безпекового аспекту державно-
приватного партнерства в умовах воєнного стану в контексті предметних 
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меж обраної теми). Ключовими результатами дослідження є систематизація 
масштабів безпекових викликів цифрових механізмів у сфері охорони до-
вкілля в умовах воєнного стану, аналіз сучасного стану безпечності згада-
них механізмів, обґрунтування необхідності модернізації існуючих алгори-
тмів відповідного програмного забезпечення та виробленні пропозицій 
щодо можливих шляхів удосконалення безпекового аспекту державно-
приватного партнерства у предметних меж обраної теми. Наукова новизна 
полягає у комплексному дослідженні механізмів координації державних та 
приватних (громадських) партнерів з метою забезпечення належного рівня 
інформаційної безпеки у геоінформаційних, комунікаційних веб-системах 
та мобільних застосунках у сфері охорони довкілля. Практичне значення 
визначається можливістю використання розроблених рекомендацій у ре-
зультаті даного дослідження для підвищення рівня інформаційної безпеки 
цифрових механізмів у сфері охорони навколишнього природного середо-
вища. 

 
Ключові слова: громадський екоконтроль; державно-приватне парт-

нерство; е-екологія; участь громадськості; громадянське суспільство; циф-
ровізація; державне управління; ГІС. 

 
 
Вступ. У сучасних умовах цифрова трансформація системи охорони довкіл-

ля стала центральним елементом державної екологічної політики та одним із 
ключових напрямів взаємодії держави, громадськості й приватного сектору. 

Однак, повномасштабна війна докорінно змінила умови функціонування цих 
цифрових інструментів, сформувавши безпрецедентний комплекс загроз для 
системи їх інформаційної безпеки. 

Цифрові екологічні платформи, що до війни використовувалися переважно 
для підвищення відкритості та ефективності державного управління, нині ви-
мушені працювати в умовах високих ризиків, пов’язаних із можливістю витоку 
або несанкціонованого доступу до чутливих даних. Значна частина екологічної 
інформації потенційно може бути використана агресором як інструмент нане-
сення шкоди цивільному населенню чи критичній інфраструктурі. Це зумовлює 
необхідність формування цілісної, надійної та адаптивної архітектури інформа-
ційної безпеки, здатної забезпечити захист як державних реєстрів і баз даних, 
так і платформ, створених громадськими організаціями та приватними техноло-
гічними компаніями. 

Провідні міжнародні практики у сфері екологічного моніторингу й управ-
ління природними ресурсами свідчать, що стійкість цифрових платформ у 
кризових умовах визначається не лише технічними параметрами, але й ефек-
тивністю управлінських та організаційних рішень. Тому особливого значення 
набуває створення комплексної моделі інформаційної безпеки, яка поєднує 
правові, технологічні, управлінські та комунікаційні інструменти. Важливим 
аспектом такої моделі є забезпечення балансу між відкритістю екологічної ін-
формації, що є фундаментальною цінністю демократичного суспільства, і не-
обхідністю обмеження доступу до чутливих даних, що можуть становити за-
грозу в умовах війни. 
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У цьому контексті постає завдання формування науково обґрунтованих під-
ходів до забезпечення інформаційної безпеки ГІС, веб-платформ і мобільних за-
стосунків, створених у рамках державно-приватного партнерства. 

Актуальність теми дослідження обумовлена різким зростанням кількості 
цифрових екологічних інструментів у передвоєнний час — геоінформаційних, 
комунікаційних веб-систем і мобільних застосунків у сфері публічного управ-
ління охороною довкілля. 

Разом з тим, після повномасштабного вторгнення рівень безпекових ризиків, 
пов’язаних із функціонуванням цифрових екологічних платформ, суттєво зріс, 
оскільки значна частина екологічних ГІС, веб-сервісів і мобільних застосунків 
оперує даними, що можуть містити відомості з обмеженим доступом, зокрема 
геопросторові дані про об’єкти, результати моніторингу довкілля в районах бо-
йових дій, координати потенційно небезпечних або критичних об’єктів, тощо. 

У таких умовах будь-які вразливості в алгоритмах отримання, обробки та 
зберігання інформації становлять загрозу національній безпеці та можуть бути 
використані для нанесення шкоди інфраструктурі або цивільному населенню. 

Особливої ваги набуває питання державно-приватного партнерства, оскільки 
значна частина екологічних цифрових інструментів створювалась та підтри- 
мується у співпраці державних органів, громадських організацій і приватних 
технологічних компаній, що в мирний час забезпечувало інноваційність і від- 
критість екологічної інформації, але під час воєнного стану потребує чітко ви-
значених механізмів розподілу відповідальності, координації дій партнерів та 
узгодження стандартів інформаційної безпеки.  

Відсутність належно сформованих заходів інформаційної безпеки в екологіч-
них ГІС та цифрових платформах ускладнює забезпечення безперервності їх 
роботи, знижує ефективність державної екологічної політики та створює ризики 
неконтрольованого поширення чутливої інформації.  

Це актуалізує наукову потребу в комплексному аналізі безпекових викликів, 
систематизації наявних загроз, а також у розробці обґрунтованих рекомендацій 
щодо модернізації алгоритмів і процедур інформаційного захисту в екологічних 
цифрових системах. 

Таким чином, дослідження безпекового аспекту державно-приватного парт-
нерства у сфері охорони довкілля, з акцентом на забезпеченні інформаційної 
безпеки геоінформаційних і комунікаційних цифрових інструментів, є вкрай 
важливим для підвищення стійкості систем публічного управління та забезпе-
чення національної безпеки в умовах воєнних загроз. 

Аналіз останніх досліджень і публікацій дозволяє сформувати наукову базу 
дослідження проблематики безпекових викликів воєнного часу щодо забезпечен-
ня інформаційної безпеки геоінформаційних і комунікаційних цифрових інстру-
ментів у сфері охорони довкілля, створених на засадах державно-приватного пар-
тнерства.  

Так, теоретичною основою дослідження стали фундаментальні та прикладні 
наукові праці О.Карпенка [1], В.Куйбіди [2], В.Наместнік [3] та інших вчених, а 
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також нормативно-правові акти у сфері забезпечення інформаційної безпеки, 
кіберзахисту, охорони навколишнього природного середовища та цифрової 
трансформації України. 

Проблеми цифровізації публічного управління та цифрової взаємодії держа-
вного та громадського секторів, знайшли відображення у наукових працях та-
ких вчених О.Білик [4], Н.Сорокіна, В.Філатов [5] та інших. 

Досвід державно-приватного партнерства у сфері кіберзахисту та кібербез-
пеки досліджувались такими провідними вченими, як Д.Дубов, В.Бойко, 
С.Гнатюк, Т.Ісакова, М.Ожеван, А.Покровська та інші [6]. 

Окремим аспектам забезпечення інформаційної безпеки та кіберзахисту у 
суміжних з охороною довкілля сферах розглядаються в наукових розвідках 
А. Бєгун [7], А. Гребенюка, Л. Рибальченко [8], Ю. Лісовської [9] та інших. 

Геоінформаційні технології як компонент кіберфізичних систем управління 
та кібербезпека геоінформаційних, комунікаційних систем розглядались у робо-
тах І. Катеренчука, Р. Рачка, І. Чесановського, О. Сітайла, Д. Черноусова [10], 
Т. Мужанової [11], В. Шиповського [12], Е.А.Аббаскулієва [13] та інших. 

Водночас дослідженню основних закономірностей створення, функціону-
вання та розвитку геоінформаційних, комунікаційних веб-систем та мобільних 
застосунків безпосередньо в галузі охорони довкілля присвячені праці О. Мху-
ріро [14], О. Медведєвої, В. Мороза [15], Д. Клинового [16] та інших. 

Незважаючи на велику кількість наукових здобутків у галузі функціонування 
цифрових механізмів у природоохоронній сфері питання забезпечення інфор-
маційної безпеки щодо їх застосування залишаються недостатньо вивченими. 
Необхідно при цьому відзначити, що зазначені питання модернізації алгоритмів 
цифрових екоінструментів досі не отримали належного висвітлення в наукових 
працях, що й зумовило актуальність даного дослідження. 

Постановка завдання. Система публічного управління у сфері охорони дов-
кілля перманентно знаходиться у стані трансформації цифрових систем та мо- 
більних за стосунків [17], що охоплює впровадження та активне використання 
геоінформаційних систем (ГІС), веб-платформ екологічного моніторингу, мо- 
більних застосунків для громадського екоконтролю, інтерактивних сервісів вза-
ємодії держави та громадськості (G2C, C2G), а також інструментів співпраці з 
бізнесом (B2G). У передвоєнний період ці цифрові інструменти мали б сформу-
вати цілісну цифрову інфраструктуру у сфері охорони навколишнього природ-
ного середовища [18] та стати ключовими каталізаторами відкритості, залуче-
ності суспільства та ефективності управлінських рішень.  

Однак, повномасштабна війна створила принципово нові безпекові виклики, 
пов’язані з обміном екологічними даними, частина з яких може становити за-
грозу національній безпеці у разі несанкціонованого доступу або витоку. У та-
ких умовах виникає об’єктивна потреба у переосмисленні підходів до інформа-
ційної безпеки цифрових екологічних платформ, особливо тих, що створені та 
функціонують на засадах державно-приватного партнерства. 
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Метою даного дослідження є аналіз безпекових викликів воєнного часу та 
обґрунтування шляхів удосконалення алгоритмів геоінформаційних і комуніка-
ційних цифрових інструментів у сфері охорони довкілля, створених на засадах 
державно-приватного партнерства за для запобігання витоку інформації з об-
меженим доступом. Для досягнення поставленої мети визначено такі завдання 
дослідження: 

- оцінити сучасний стан інформаційної безпеки геоінформаційних, комуні-
каційних веб-систем і мобільних застосунків у сфері охорони довкілля, функці-
онування яких забезпечується в межах державно-приватного партнерства. 

- виявити специфічні безпекові ризики та загрози, що виникають у воєнний час, 
та визначити їх вплив на функціонування відповідних цифрових інструментів. 

- проаналізувати готовність існуючих алгоритмів обробки та зберігання да-
них до імплементації оновлених механізмів інформаційної безпеки. 

- обґрунтувати комплекс організаційних, технічних та правових заходів, 
спрямованих на забезпечення належного рівня інформаційної безпеки ГІС та 
мобільних застосунків, створених за моделями G2C, C2G та B2G. 

- сформувати практичні рекомендації щодо удосконалення безпекового ас-
пекту державно-приватного партнерства у сфері охорони довкілля. 

Структурно, дослідження побудовано із застосуванням послідовних перехо-
дів від описово-аналітичного рівня до проєктно-рекомендаційного. На початко-
вому етапі дослідження передбачає аналіз сучасного стану інформаційної без-
пеки геоінформаційних, комунікаційних веб-систем і мобільних застосунків у 
сфері охорони довкілля. Наступним кроком розглядаються специфічні безпеко-
ві ризики та загрози, що виникають у воєнний час, та визначаються можливості 
їхнього впливу на функціонування відповідних цифрових інструментів, на завер-
шальному етапі сформовано та пропонується до використання перелік практич-
них рекомендацій щодо необхідного комплексу організаційних, технічних та 
правових заходів, спрямованих на забезпечення належного рівня інформаційної 
безпеки ГІС та мобільних застосунків. 

Для досягнення цілей дослідження було використано комплекс сучасних на-
укових методів, які включають емпіричний метод, логічний метод, експертний 
метод, метод узагальнення, системно-структурний метод, метод опису та метод 
узагальнення. 

Результати. Наявний перелік геоінформаційних систем, веб-платформ та 
мобільних застосунків, що функціонують у сфері екологічного моніторингу та 
громадського екоконтролю, свідчить про значний рівень цифровізації природо-
охоронної діяльності в Україні. 

Станом на 2025 рік функціонує декілька ГІС та мобільних застосунків, роз-
роблених на засадах приватного партнерства, зокрема:  

- чат-бот SaveЕcoВot, попередньо необхідно додати його до Telegram або 
Viber;  

- чат-бот ЕкоШкода;  
- застосунок ЕкоЗагроза;  
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- застосунок «Екоінспектор 2» (Ecoinspector 2), який автоматично генерує 
звернення та повідомляє про екологічні злочини Держекоінспекцію [19]; 

- геоінформаційна, комунікаційна web-система «Інтерактивний реєстр екоп-
роблем України» [20];  

- цифрова система ефективних рішень «Комфортна громада» з регіональни-
ми підсистемами для ОТГ [21]. 

Аналіз їх поточного стану дає змогу визначити ключові характеристики рів-
ня інформаційної безпеки, який формується в умовах продовження війни та, як 
наслідок, підвищеної чутливості екологічних даних.  

Так, цифрові сервіси SaveEcoBot, ЕкоШкода та ЕкоЗагроза, продовжують 
виконувати функції оперативної фіксації екологічних правопорушень, збору 
даних та інформування органів публічної влади, що забезпечує сталість комуні-
каційних потоків між громадянами, державою та приватними партнерами.  

Водночас, наявні загрози вимагають обережності у використанні їх функціо-
налу, оскільки навіть незначні вразливості можуть бути використані агресором 
для визначення місцезнаходження критичних об’єктів, фіксації пересування ко-
ристувачів або побудови моделей поведінкової активності громадян. 

У зв’язку з цим, доступ користувачів до комплексних веб-систем «Інтерак-
тивний реєстр екопроблем України» та «Комфортна громада», які до війни за-
безпечували високий рівень інтерактивності та відкритості даних, обмежено. 
Таке тимчасове обмеження функціоналу цифрових платформ, зокрема блоку-
вання можливості додавати нові повідомлення чи оновлювати інформацію, 
прямо свідчить про оперативне реагування розробників на загрози витоку або 
несанкціонованого доступу до просторових та інших чутливих даних. 

Аналіз доступних інструментів демонструє, що частина з них використовує 
стандартні протоколи шифрування та умовні механізми захисту даних, однак їх 
масштабування та адаптація до умов воєнного часу залишаються недостатніми, 
адже подібні системи можуть зберігати значний масив історичних даних, нако-
пичених у довоєнний період, що створює додаткові ризики у разі компрометації 
серверів або каналів зв’язку. 

Не менш важливими є й організаційні аспекти інформаційної безпеки. 
Так, відсутність спільних стандартів для аналогічних цифрових платформ, 
створених за участю держави, громадського сектору та приватних компаній, 
призводить до різнорівневого підходу у захисті даних. У межах державно-
приватного партнерства питання відповідальності за захист інформації часто 
розподілені нерівномірно, що в умовах війни може спричинити критичні 
прогалини.  

Аналіз сучасного стану свідчить про потребу у створенні єдиних технічних 
вимог до механізмів обробки екологічних даних, унормуванні процедур досту-
пу користувачів та застосуванні комплексних технологічних рішень для запобі-
гання витоку інформації.  

Таким чином, хоча частина цифрових екологічних інструментів демонструє 
прийнятний рівень стійкості, загальний стан їх інформаційної безпеки вимагає 
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модернізації, підвищення адаптивності та інтеграції оновлених алгоритмів за-
хисту відповідно до актуальних викликів воєнного часу. 

Що стосується специфіки загроз воєнного часу для цифрових механізмів 
природоохоронної сфери, слід зазначити наступне. 

Під час збройного протистояння цифрові екологічні інструменти опиняють-
ся під впливом цілого комплексу специфічних безпекових ризиків, що суттєво 
змінюють умови їх функціонування та підвищують вимоги до інформаційної 
безпеки. Одним із ключових ризиків є відсутність чітко визначених інструкцій 
або «керівництва користувача» щодо правильного та безпечного використання 
мобільних застосунків, веб-платформ і чат-ботів у період підвищених загроз. 
Неврегульованість правил взаємодії користувачів із системами, зокрема щодо 
того, які типи даних можна надсилати та які категорії інформації потребують 
уникнення, створює передумови для ненавмисного оприлюднення чутливих ві-
домостей. Це може призвести до потенційної ідентифікації об’єктів критичної 
інфраструктури, визначення координат природних ресурсів, що мають стратегі-
чне значення, або фіксації місць екологічних інцидентів, які перетинаються з 
військовими подіями. 

Другим вагомим ризиком є недостатній рівень цифрової грамотності окре-
мих категорій користувачів, що підвищує ймовірність порушення базових пра-
вил кібергігієни. У воєнний час це може мати особливо небезпечні наслідки, 
адже випадкове поширення локації, метаданих фотографій, точних координат 
або інших персоналізованих даних здатне бути використаним для аналізу акти-
вності населення та зв’язків між об’єктами моніторингу. Крім того, користувачі 
можуть не усвідомлювати ризики, пов’язані з використанням відкритих каналів 
зв’язку, небезпечних мереж Wi-Fi, відсутністю двофакторної автентифікації чи 
недбалим ставленням до оновлення програмного забезпечення, що відкриває 
шлях до фішингових атак, кібершпигунства або несанкціонованого отримання 
доступу до екологічних платформ. 

Додатковою загрозою є недостатній рівень автоматизації алгоритмів моде-
рації контенту, який надходить від користувачів через веб-системи, мобільні за-
стосунки та чат-боти. Значний обсяг повідомлень про екологічні проблеми, які 
збираються з усієї території країни, ускладнює ручну перевірку даних і створює 
ризики для своєчасного виявлення та блокування чутливої інформації. Низька 
швидкість модерації дозволяє потенційно небезпечним матеріалам певний час 
залишатися у відкритому доступі, а відсутність автоматизованих механізмів фі-
льтрації координат, метаданих, візуальних об’єктів або текстових описів може 
призвести до розкриття критично важливої інформації. Крім того, недостатня 
автоматизація підвищує ймовірність навмисних вкидів дезінформації або спроб 
навмисного завантаження даних, що містять інформацію з обмеженим досту-
пом, під виглядом повідомлень про екологічні інциденти. 

У сукупності визначені ризики суттєво впливають на функціонування циф-
рових екоінструментів, особливо це стосується тих цифрових застосунків, які 
були створені у межах державно-приватного партнерства та в переважній біль-
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шості невраховують вимоги ТЗІ, обов’язкові для державних ресурсів, що в свою 
чергу, знижує їх операційну стійкість, ускладнює забезпечення конфіденційно-
сті даних, підвищує вимоги до координації між партнерами та формуює необ-
хідність у запровадженні уніфікованих протоколів інформаційної безпеки.  

Ризики «людського фактора», технічних прогалин та недостатньої автомати-
зації створюють загрозу не лише для цілісності екологічних даних, але й для 
потенційної безпеки населення та об’єктів інфраструктури. Саме тому їх своє-
часне виявлення і врахування є критично важливими для побудови адаптивної 
системи захисту цифрових природоохоронних платформ у воєнний період. 

Відтак, для забезпечення належного рівня інформаційної безпеки ГІС необ-
хідно створити масштабовану, адаптивну та динамічну систему управління ри-
зиками, що зможе ефективно реагувати на сучасні загрози.  

Для цього, пропонується застосувати комплексний гібридний підхід, запро-
понований Д. Палко та Л. Мирутенко, який передбачає використання комплексу 
моделей оцінки для створення адаптивної системи проведення всебічного ана-
лізу ризиків з метою покращення процесів підтримки прийняття рішень. Він до-
зволяє динамічно коригувати рівень ризику відповідно до змін конфігурації си-
стеми [22]. 

Для ГІС у сфері охорони довкілля, в умовах постійної появи нових безпеко-
вих викликів, на нашу думку запропонований метод буде найбільш актуальним, 
оскільки традиційні механізми захисту були розроблені переважно для застосу-
вання в мирний час централізованими інформаційними системами.  

Разом з тим, аналіз готовності існуючих алгоритмів обробки та зберігання 
екологічних даних свідчить про неоднорідний рівень технічної та організацій-
ної готовності цифрових механізмів до імплементації оновлених заходів інфор-
маційної безпеки. Існуючі програмні рішення в багатьох випадках спроєктовані 
з урахуванням функціональних вимог довоєнного періоду і не завжди містять 
вбудовані механізми для динамічного підвищення рівня захисту даних у разі за-
гострення безпекової ситуації, що в свою чергу вимагає оперативної модерніза-
ції існуючих алгоритмів програмного забезпечення до вимог та реалій воєнного 
часу. 

У зв’язку з цим, хочемо запропонувати два різні підходи, які можуть бути 
застосовані для удосконалення відповідних цифрових механізмів в межах дію-
чого законодавства України, а саме: 

- процедурний підхід, зміст якого полягає у внесенні змін (доповнень) до ді-
ючої нормативно-правової бази, з метою створення правової основи для забез-
печення функціонування цифрових механізмів у відповідності до діючого зако-
нодавства; 

- системний підхід, зміст якого полягає в адаптації програмних алгоритмів 
функціонування цифрового механізму до чинної нормативно-правової бази, з 
можливістю швидкого оновлення відповідного ПЗ у випадку внесення змін до 
діючих НПА[23]. 
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Порівняльний огляд вище згаданих підходів демонструє, що кожний із них 
має свої переваги й обмеження: процедурний підхід зміцнює нормативну ви-
значеність і загальносистемну легітимність рішень, але супроводжується трива-
лими строками імплементації та значними ресурсними витратами. Натомість, 
системний підхід забезпечує швидку адаптацію алгоритмів програмного забез-
печення до динаміки оточуючого середовища, яке може швидко змінюватись 
залежно від ситуації, і оперативне оновлення алгоритмів у відповідь на такі змі-
ни. З практичної точки зору для платформ, що функціонують у межах держав-
но-приватного партнерства за моделями взаємодії G2C, B2G, C2G, пріоритет-
ним є поєднання обох підходів: накопичити нормативні ініціативи там, де 
потрібна стабільність й уніфікація, і застосовувати гнучкі технічні механізми 
для оперативного реагування. 

Окремим, надзвичайно актуальним питанням прикладного поєднання запро-
понованих вище підходів до забезпечення інформаційної безпеки цифрових 
продуктів у сфері охорони довкілля, що створюються та функціонують за мо-
деллю інформаційної взаємодії C2G (Citizen-to-Government) [24], залишається 
необхідність формування уніфікованих стандартів технічного та організаційно-
го захисту даних, адаптованих до особливостей побудови таких сервісів.  

Безумовно, ця модель вирізняється значним економічним ефектом як для дер-
жави так і для органів місцевого самоврядування, оскільки всі цифрові рішення, що 
реалізуються в її межах, є ініціативою саме громадських або приватних партнерів, 
а їх розроблення та експлуатація здійснюються завдяки позабюджетному фінансу-
ванню (у предметних межах цього дослідження чат-бот SaveEcoBot, застосунок 
«Екоінспектор 2» (Ecoinspector 2), web-система «Інтерактивний реєстр екопроблем 
України», цифрова система «Комфортна громада»). 

Як приклад, можна привести результати роботи системи «Комфортна грома-
да» у довоєнний період, а саме, завдяки поєднанню превентивних та правоза-
стосовних цифрових механізмів реагування на екологічні правопорушення, її 
використання дозволило органам місцевого самоврядування оперативно усува-
ти виявлені проблеми, запобігаючи потенційним санкціям з боку державного 
екоконтролю [25]. Повна автоматизація алгоритмів формування звернень та 
підтримки встановлення осіб порушників природоохоронного законодавства 
підвищили результативність притягнення винних до відповідальності, що за-
безпечило додаткові надходження частини грошових коштів від накладених  
санкцій до місцевих бюджетів. Завдяки цьому цифрова система, крім іншого, 
виконувала функцію інструменту додаткового наповнення державного та міс-
цевих бюджетів, зменшуючи при цьому потенційні витрати, пов’язані із реалі-
зацією природоохоронних заходів. 

Разом з тим, як наголошувалося вище, переважна частина таких ресурсів не 
враховує вимоги технічного захисту інформації, обов’язкові для державних  
інформаційних систем, що знижує їхню стійкість до кіберзагроз та створює до-
даткові ризики для національної безпеки в умовах підвищеної вірогідності кібер-
диверсій. 
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Відтак, на нашу думку, з огляду на викладене, варто також приділити увагу 
впровадженню механізмів «backward-compatibility» і автоматичного оновлення 
алгоритмів, що дозволить мінімізувати ризики при внесенні змін у нормативну 
базу або організаційну структуру управління екологічними даними.  

Така гібридна стратегія зменшить часові та ресурсні витрати на адаптацію з 
одночасним підвищенням безпеки та оперативності реагування алгоритмів ци-
фрових інструментів у кризовий період.  

Загалом готовність алгоритмів до імплементації може бути забезпечена за 
умови проведення належного аудиту існуючих систем, розробки дорожньої ка-
рти оновлень та організації навчальних програм для розробників і адміністрато-
рів щодо впровадження сучасних практик кібербезпеки під час удосконалення 
програмного коду цифрових продуктів, які функціонують за моделлю інформа-
ційної взаємодії C2G. 

Для цього, хочемо запропонувати до використання авторський підхід до мо-
делювання потенційних кіберзагроз, які повинні враховуватись проєктувальни-
ками та розробниками відповідного программного забезпечення: 

 
Таблиця 1 

ПОТЕНЦІЙНІ КІБЕРЗАГРОЗИ ВОЄННОГО ЧАСУ C2G Е-СЕРВІСІВ 

Компонента Опис загрози Наслідки 
Інтенсивність  

впливу 
Ймовірність  

реалізації 

Технологічна Компрометація кана-
лів зв’язку, відсут-
ність оновлених  
алгоритмів шифру-
вання, вразливості 
мобільних застосун-
ків 

Витік координат, ро-
зкриття даних про 
критичні об’єкти, не-
санкціонований дос-
туп 

Середня Висока 

Організаційна Відсутність регламен-
тів користування та 
інструкцій безпечної 
роботи у воєнний час 

Ненавмисне поши-
рення чутливих да-
них, порушення кібе-
ргігієни 

Середня Висока 

Кадрова Низька цифрова гра-
мотність, викорис-
тання відкритих Wi-
Fi, відсутність 2FA 

Метадані фото, гео-
локація, помилкове 
розкриття конфіден-
ційної інформації 

Висока Висока 

Контентна Недостатня автома-
тизація модерації, 
ручна перевірка да-
них 

Затримки блокування 
чутливої інформації, 
пропуск навмисних 
вкидів 

Висока Висока 

Правова Невідповідність ви-
могам ТЗІ, відсут-
ність єдиних станда-
ртів для C2G-
платформ 

Юридичні прогалини, 
відсутність відпові-
дальності за витік да-
них 

Середня Середня 
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Закінчення табл. 1 

Компонента Опис загрози Наслідки 
Інтенсивність  

впливу 
Ймовірність  

реалізації 

Оперативна Цілеспрямовані ата-
ки, DDoS, кібершпи-
гунство 

Порушення роботи 
сервісів, неможли-
вість комунікації з 
громадянами 

Середня Середня 

Архітектурна Накопичення дово-
єнних даних без ме-
ханізмів динамічного 
захисту 

Підвищений ризик 
компрометації істо-
ричних даних 

Середня Висока 

Управлінська Нерівномірний роз-
поділ відповідально-
сті між державою та 
приватними партне-
рами 

Відсутність коорди-
нації, несумісність 
алгоритмів захисту 

Висока Середня 

Джерело: складено авторами на основі авторської моделі 

 
Вцілому, узагальнюючи результати дослідження, можна стверджувати, що 

підвищення стійкості природоохоронних ГІС, веб-систем і мобільних застосун-
ків до загроз воєнного часу потребує поєднання технологічної модернізації,  
організаційної оптимізації та гнучкого регуляторного і кадрового забезпечення. 
Важливою умовою є також розвиток культури цифрової безпеки серед користу-
вачів, впровадження автоматизованих механізмів фільтрації даних та створення 
адаптивної архітектури цифрових сервісів, здатної швидко реагувати на зміну 
нормативних вимог і ризиків безпеки. Відтак, дане дослідження формує ком-
плексне бачення модернізації природоохоронних цифрових інструментів, ство-
рених у форматі державно-приватного партнерства, та створює наукову основу 
для формування практичних рекомендацій щодо подальшого удосконалення без-
пекового аспекту державно-приватного партнерства у сфері охорони довкілля. 

Висновки. Враховуючи викладене, слід зауважити, що побудована на заса-
дах державно-приватного партнерства у довоєнний період мережа цифрових 
механізмів у природоохоронній сфері вцілому зберігає свою працездатність, 
однак не є рівномірно стійкою до кіберзагроз.  

Частина систем була вимушено переведена у режим обмеженої функціона-
льності, частина працює в умовах постійних ризиків потенційних кібератак, пе-
рехоплення даних або ненавмисного розголошення інформації, яка у воєнний 
час може мати оперативну цінність.  

Виявлені проблеми підтверджують, що інформаційна безпека екологічних 
цифрових інструментів є не лише технологічним, а й стратегічним питанням 
національної безпеки. 

Разом з тим, додатково наголошуємо, що відсутність чітких інструкцій щодо 
безпечної роботи з цифровими інструментами під час воєнного стану підвищує 
ймовірність некоректного використання сервісів, створює передумови для  

Дискусійний клуб  
Discussion club  



208 Стратегія економічного розвитку України. Вип. 57 (2025)  

Strategy of economic development of Ukraine. Vol. 57 (2025)  

поширення небажаної інформації та збільшує навантаження на адміністраторів. 
Недостатній рівень цифрової грамотності частини користувачів додатково 
ускладнює забезпечення безпеки екологічних даних, особливо у випадках, коли 
користувачі подають певну геопросторову інформацію, фото- та відеоматеріали 
чи інші дані, що можуть бути інтерпретовані як чутливі.  

Окремим викликом є низький рівень автоматизації перевірки даних, що ро-
бить модерацію великого масиву повідомлень практично неможливою без спе-
ціалізованих технічних рішень. 

Варто звернути увагу, що перераховані вище виклики не можуть бути подо-
лані виключно шляхом удосконалення апаратних чи мережевих засобів. Потре-
ба в оновленні алгоритмів обробки та зберігання даних потребує цілісного ба-
чення, яке передбачає побудову гібридної моделі управління кіберризиками 
ГІС, яка включатиме як правове, так і технічне забезпечення інформаційної 
безпеки, що має ґрунтуватися на інтеграції трьох взаємопов’язаних складових: 
технологічної, організаційної та правової. 

З технологічної точки зору найбільш актуальними є впровадження автомати-
зованих механізмів модерації, фільтрації та класифікації даних, застосування 
криптографічних засобів захисту інформації, алгоритмів контролю доступу та 
систем раннього виявлення кіберінцидентів. Організаційна складова передбачає 
підвищення цифрової грамотності користувачів, створення адаптованих реко-
мендацій щодо безпечної поведінки в цифровому середовищі, оптимізацію вза-
ємодії між органами влади, приватним сектором та громадськістю. Правове за-
безпечення має передбачати збереження гнучкості, ефективної координації та 
відсутності надмірних регуляторних бар’єрів, що забезпечить стабільність фун-
кціонування екологічних сервісів у кризових умовах.  

Такий підхід дозволяє сформувати стійку, багаторівневу систему протидії 
кіберзагрозам природоохоронних ГІС, у якій технічні механізми захисту підкрі-
плюються належною регуляторною базою та ефективними управлінськими 
процедурами. Він забезпечує узгодженість дій усіх учасників державно-
приватного партнерства, мінімізує ймовірність виникнення критичних збоїв у 
роботі програмного та апаратного забезпечення, а також створює передумови 
для оперативного реагування на інциденти та та створює підґрунтя для швидко-
го відновлення функціонування систем.  

У результаті формується цілісна екосистема безпеки цифрових інструментів 
природоохоронного спрямування, здатна адаптуватися до нових викликів, підт-
римувати безперервність екологічного моніторингу та гарантувати збереження 
чутливої природоохоронної інформації навіть в умовах війни. 

Відтак, можна стверджувати, що наявний рівень інформаційної безпеки при-
родоохоронних ГІС, веб-систем і мобільних застосунків вимагає цілісної модер-
нізації, орієнтованої на розвиток стійких, адаптивних і безпечних цифрових еко-
систем, що в свою чергу передбачає створення концептуальної основи для 
оновлення моделі державно-приватного партнерства, як інструменту розвитку 
стійкої природоохоронної цифрової інфраструктури в умовах підвищених загроз. 
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Abstract. The object of this research is the security aspect of public-private 
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security of geoinformation systems (GIS), communication web platforms, and 
mobile applications, within the context of the practical implementation of the 
security dimension of PPPs in environmental governance. The primary aim of 
the research is to conduct a comprehensive analysis of the challenges posed by 
wartime conditions and to substantiate the necessity of enhancing the 
algorithms and operational mechanisms of GIS and digital communication 
tools developed under public-private partnership frameworks, including G2C, 
C2G, and B2G models. Additionally, the study aims to formulate 
recommendations for preventing unauthorized access or leakage of sensitive 
information that was processed or stored before the conflict. 

To achieve these objectives, a combination of research methods was 
employed to ensure a holistic and systematic examination of information 
security processes in existing digital environmental tools. The empirical 
method was used to assess the current level of GIS information security and 
evaluate the readiness of system algorithms for integrating updated security 
protocols. The logical method facilitated the development of scientifically 
grounded recommendations for algorithm updates and clarified the sequence 
and interrelation of their implementation. The expert method and method of 
generalization provided a basis for defining a set of measures aimed at 
strengthening the security of these digital tools. The system-structural method 
enabled the analysis of the legal frameworks governing information security in 
both public and private web systems and mobile applications. Finally, the 
descriptive and generalization method supported the formulation of proposals 
for enhancing the security aspect of PPPs under wartime conditions. 

The key outcomes of this research include the systematization of security 
challenges faced by digital mechanisms in environmental protection, 
evaluation of their current security status, substantiation of the need for 
software algorithm modernization, and the formulation of practical 
recommendations to enhance the security dimension of PPPs. The scientific 
novelty lies in a comprehensive examination of coordination mechanisms 
between state and private partners to ensure an adequate level of information 
security in GIS, web platforms, and mobile applications in environmental 
protection. The practical significance is reflected in the applicability of the 
proposed recommendations for improving the security of digital environmental 
tools under challenging conditions. 

 
Keywords: public environmental control, public-private partnership, e-ecology, 

public participation, civil society, digitalization, public administration, GIS. 
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